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 ٤      ةلكترونياللائحة التنفيذية لنظام التعاملات الإ

  تعريفات: الفصل الأول
  

  :الأولىالمادة 

التعـاملات  فـي نظـام     الـواردة    المعاني نفسها     لها ي هذه اللائحة   المستخدمة ف  والتعريفاتلمصطلحات  إن ا 
  :أدناه، وأي مصطلحات وتعريفات إضافية خاصة بهذه اللائحة تأتي كما يرد ةلكترونيالإ
 .ةلكترونينظام التعاملات الإ: النظام .١

 . لهذا النظامةاللائحة التنفيذي:حة  اللائ .٢

 .وزير الاتصالات وتقنية المعلومات: الوزير  .٣

 .هيئة الاتصالات وتقنية المعلومات: الهيئة  .٤

 .المركز الوطني للتصديق الرقمي: المركز  .٥

 ثابت أو منقول، سلكي أو لاسلكي، يحتوى على نظام معالجة إلكترونيأي جهاز : الحاسب الآلي  .٦
يؤدي وظائف محددة بحسب البرامج   تخزينها، أو إرسالها، أو استقبالها، أو تصفحها،البيانات، أو

 .والأوامر المعطاة له

 .أي شخص ذي صفة طبيعية، أو اعتبارية عامة، أو خاصة: الشخص  .٧

، أو كهرومغناطيسية، أو بصرية، أو أي شكل آخر من كهربائيةتقنية استعمال وسائل  : إلكتروني .٨
 .لمشابهةوسائل التقنية ا

بشكل كلي ، أي تبادل أو تراسل أو تعاقد ، أو أي إجراء آخر يبرم أو ينفذ : ةلكترونيالتعاملات الإ .٩
 .ةإلكتروني بوسيلة ،أو جزئي

 في شكل نصوص، أو رموز، أو صور، أو ةإلكترونيبيانات ذات خصائص  : ةلكترونيالبيانات الإ .١٠
 .، مجتمعة أو متفرقةةيلكترونرسوم، أو أصوات، أو غير ذلك من الصيغ الإ

 أو أكثر يستخدم لإنشاء البيانات إلكترونيجهاز أو برنامج  : ةإلكتروني منظومة بيانات  .١١
، أو استخراجها، أو إرسالها، أو  بثها، أو تسلمها، أو تخزينها، أو عرضها، أو ةلكترونيالإ

 .معالجتها

، ةإلكتروني تبث أو تحفظ بوسيلة البيانات التي تنشأ أو ترسل أو تسلم أو : لكترونيالسجل الإ  .١٢
 .وتكون قابلة للاسترجاع، أو الحصول عليها بشكل يمكن فهمها



     

 ٥      ةلكترونياللائحة التنفيذية لنظام التعاملات الإ

 ، أو مضافة إليه، أو مرتبطة إلكتروني، مدرجة في تعامل ةإلكترونيبيانات  : لكترونيالتوقيع الإ  .١٣
 أي تعديل  ، واكتشافلكترونيبه منطقياً تستخدم لإثبات هوية الموقع وموافقته على التعامل الإ

 .يطرأ على هذا التعامل بعد التوقيع عليه

ة بشكل خاص لتعمل مستقلة أو عدّ مُةإلكترونيمنظومة بيانات  : لكترونيمنظومة التوقيع الإ  .١٤
 .إلكترونيه أخرى، لإنشاء توقيع إلكترونيبالاشتراك مع منظومة بيانات 

 .إلكتروني باستخدام منظومة توقيع يإلكتروناً على تعامل إلكترونيشخص يجري توقيعاً : وقع المُ  .١٥

 يصدرها مقدم خدمات تصديق، تستخدم لتأكيد هوية ةإلكترونيوثيقة : شهادة التصديق الرقمي   .١٦
 .هحتوي على بيانات التحقق من توقيع، وتإلكترونيالشخص الحائز على منظومة التوقيع 

شخص آخر، أو يقوم بغير ذلك اً من المنشئ ويسلمه إلى إلكترونيشخص يتسلم تعاملاً : الوسيط   .١٧
  .من الخدمات المتعلقة بذلك التعامل

 .اًإلكتروني يرسل تعاملاً – غير الوسيط –شخص : المنشئ   .١٨

 .  وجه المنشئ تعامله إليه–  غير الوسيط -شخص : المرسل إليه   .١٩

شخص مرخص له بإصدار شهادات التصديق الرقمي ، أو أي خدمة أو : مقدم خدمات التصديق   .٢٠
 . وفقاً لهذا النظامةلكترونيمة متعلقة بها وبالتوقيعات الإمه

والتثبت من هوية المتقدمين للحصول على الجهة التي تتولى عملية التسجيل :  مركز التسجيل  .٢١
 .شهادات رقمية

شروط وإرشادات تبيّن لمستخدم وثيقة صادرة من المركز تحتوي على : سياسة الشهادة الرقمية   .٢٢
 التصديق لاحتياجاته، مقدم خدماتالرقمية الصادرة من التصديق شهادة  مةمدى ملائالشهادة 

ة وغير المشروعة ومدى الموثوقية المصاحبة لها، إلى جانب تحديد الاستخدامات المشروع
 .دور مراكز التسجيل، وةللشهاد

الطرق الفنية والأمنية وثيقة صادرة من المركز تحتوي على : إجراءات التصديق الرقمي   .٢٣
 . التصديقمقدم خدماتالرقمية من قبل التصديق الإجرائية المتبعة لإصدار شهادة و

وثيقة صادرة من المركز تحتوي على عدد من :  لائحة القواعد والإجراءات المنظمة لعمل المركز .٢٤
باتفاقيات تقديم خدمات التصديق، ودور الأطراف المعتمدة القواعد والتنظيمات الإجرائية المختصة 

 .شهادة، والسياسة الأمنيةعلى ال

 .الشخص المسجلة شهادة التصديق الرقمي باسمه  وهو،صاحب الشهادة:  المستفيد .٢٥

ة لكترونيهو الشخص الذي يستند إلى الشهادة في تعاملاته الإ:  الطرف المعتمد على الشهادة .٢٦
 . على صحتهاويعتمد



     

 ٦      ةلكترونياللائحة التنفيذية لنظام التعاملات الإ

  ةلكترونيالسجلات والبيانات الإحفظ : الفصل الثاني
  

  ةلكتروني ضوابط حفظ السجلات والبيانات الإ:لثانيةاالمادة 

بما يتفق مع متطلبـات أي أنظمـة أو          ةلكترونيالإتعاملات  الالسجلات والبيانات المتعلقة ب   يجب حفظ     ٢/١
  .المادة الخامسة من النظاميخل ب، بما لا  التقليديةلوائح أو إجراءات تتعلق بحفظ السجلات والبيانات

 وفـق أي    )أرشفتها( حفظها    الصادرة بطبيعتها، وبكامل بياناتها الأصلية، ويجوز      السجلاتحفظ  يجب    ٢/٢
 .لا تخل بمحتوى السجل وجودتهالتي  ةلكترونيشكل من أشكال البيانات الإ

 البيانـات  لكترونـي لإالسجل ا يجب أن يتضمن    من هذه المادة،    ) ٢/١(السابقة  مع مراعاة حكم الفقرة       ٢/٣
تلـك   وتشمل   ، الأخرى ةلكتروني والسجلات الإ  لكترونياطه بالتعامل الإ  ارتب و ،التي تحدد هوية السجل   

 :دنىالأحد بوصفها الالعناصر التالية البيانات 

 .لكترونيمعلومات منشئ السجل الإ .١

 . عن المنشئ كان مختلفاًإذا ،لكترونيمعلومات مرسل السجل الإ .٢

 .لكتروني السجل الإإليهمعلومات المرسل  .٣

 . وطبيعتهالكتروني السجل الإيتضمنهاالتي  رقم العملية .٤

 . ووقتهلكترونيتاريخ إنشاء السجل الإ .٥

 . ووقتهلكترونيتاريخ إرسال السجل الإ .٦

 . ووقتهلكترونيتاريخ استلام السجل الإ .٧

 معلومات إعادة الإرسال، أو التعديل، أو الإلغاء، وكذلك رسائل إقرار الوصول في حالة اشتراط              .٨
 . من قبل المرسلذلك

  
  ةلكتروني الطرف الملزم بحفظ السجلات الإ:الثالثةة الماد

، تطبق الأنظمة واللوائح والقرارات ذات العلاقة بحفـظ         إلكترونيلتحديد الشخص الملزم بحفظ سجل        ٣/١
  .لكترونيالوثائق المتعلقة بالتعامل موضوع السجل الإ

 لاسـتيفاء شـروط     ،أخـرى  الاستعانة بخدمات جهة     لكترونييجوز للشخص الملزم بحفظ السجل الإ       ٣/٢
  .هذه المادةب مسؤوليته المنصوص عليها في دون أن يؤثر ذلك ،الحفظ



     

 ٧      ةلكترونياللائحة التنفيذية لنظام التعاملات الإ

 بالاتفاقيات الثنائية المبرمة بينهمـا فيمـا يتعلـق بحفـظ البيانـات              لكترونييلتزم طرفا التعامل الإ     ٣/٣
  .يتعارض مع الأنظمة ذات العلاقة بما لاوحفظ خصوصيتها، وذلك  ،ةلكترونيالإ

  

  ةلكتروني مدة حفظ السجلات الإ:الرابعةالمادة 

 بما يتفق مـع متطلبـات أي أنظمـة أو           إلكترونيأي تعامل   يجب حفظ السجلات والبيانات المتعلقة ب       ٤/١
 . خلالهامحفوظةء السجلات والبيانات المدد الزمنية الواجب بقاتحديد ب أو إجراءات تتعلق ،لوائح

بـأي  من هذه المادة، يجب حفظ السجلات والبيانات المتعلقـة          ) ٤/١(السابقة  مع مراعاة حكم الفقرة       ٤/٢
 :الوثائق التاليةمتطلبات بما يتفق مع  إلكترونيتعامل 

 .لكترونيالاتفاقيات المبرمة بين طرفي التعامل الإ .١

  .لائحة القواعد والإجراءات المنظمة لعمل المركز .٢
  

  ةلكتروني شروط حفظ السجلات الإ:الخامسةالمادة 

 : يجب توافر الشروط التاليةةلكترونيظ السجلات والبيانات الإعند حف  ٥/١

 .ةلكترونيإتباع قواعد وإجراءات واضحة وموثقة لحفظ السجلات الإ .١

 بما يتناسب مع النظام المعمول به لدى من قام          صيغة في أي    ةلكترونيحفظ السجلات والبيانات الإ    .٢
 .بالحفظ

 المحفوظة من الاطلاع    ةلكترونيمة السجلات الإ  لضمان سلا  واضحة وموثقة معايير  إتباع قواعد و   .٣
وخطط الاستعادة   ، والتدقيق ، بحيث تشمل تلك القواعد التطبيق     ،ماغير المصرح به  والتعديل  عليها  

 .عند الكوارث

 الالتـزام   فيجـب  ،ه أو إبراز  هأو حفظ التاريخ والوقت   إذا تطلبت أي فقرة في هذه اللائحة تحديد          .٤
  :دنىالأحد بوصفه البالتالي 

إذا تطلب ذلك أي      التاريخ وفق التقويم الميلادي على الأقل، مع إضافة التقويم الهجري          تحديد  ) أ 
  .بالساعة والدقيقة والثانية كحد أدنىي، وأن يحدد الوقت نظامنص 

ن على  ا، ما لم يتفق الطرف    الوقت الرسمي المعتمد من قبل المركز     مع   التاريخ والوقت    يتفقأن   ) ب 
 .خلاف ذلك



     

 ٨      ةلكترونياللائحة التنفيذية لنظام التعاملات الإ

كمـا   (الوقت يجب أن يحتوي السجل على الختم الزمني المعتمد من قبل المركـز            لإثبات صحة     .٥
، أو أي ختم زمني تم الاتفـاق عليـه          )لائحة القواعد والإجراءات المنظمة لعمل المركز     يرد في   

 .لكترونيأطراف التعامل الإبشكل صريح من قبل 

الذي أنشئ أو أرسـل أو      نفسه   الشكلب لكترونيضمان حفظ السجل الإ   استخدام التقنيات المناسبة ل    .٦
  .ه ب أو أرسل أو تسلم، أن محتواه مطابق للمحتوى الذي أنشئ بهضمان أو ،تسلم به

 الاحتيـاطي  والحفظ   )الأرشفة(، إجراء عمليات    ةلكترونييجب على الطرف الملزم بحفظ السجلات الإ        ٥/٢
  .ن يعتمد على هذه السجلات بما يضمن حقوق مَ،بشكل دوري

  
  لكتروني السجل الإعرض: لثالفصل الثا

  
  والاطلاع عليها ةلكتروني السجلات والبيانات الإعرض شروط :السادسةالمادة 

 وفـق   لكترونـي ة توافر المعلومات المتعلقة بالتعامل الإ     لكترونييشترط لعرض السجلات والبيانات الإ      ٦/١
 .ة قياسية مقروءة ومفهومة وكاملةإلكترونيصيغة 

 الاطلاع والتعامل مع   بتحديد صلاحيات    ةلكتروني تقوم بحفظ السجلات والبيانات الإ     تلتزم الجهات التي    ٦/٢
بـإلزام جميـع تابعيهـا       تتعهدكما  .  على حاجة العمل   لمنسوبيها بناءً  ةلكترونيالسجلات والبيانات الإ  

 الخاصـة   ت ولا يجوز الاطلاع علـى المعلومـات والبيانـا          .بالمعايير المتعلقة بحماية الخصوصية   
 .فقطعند الحاجة وذلك  ،متعاملين إلا من قبل الموظفين المعنيين بتقديم الخدماتبال

تطبيق الحلول الفنية المناسبة لتـسجيل جميـع         ب ةلكترونيتلتزم الجهات التي تقوم بحفظ السجلات الإ        ٦/٣
أو  هـا يف أو التغيير    ،يها أو الوصول إل   ،ةلكترونيتلك السجلات الإ  الحالات التي يتم فيها الإطلاع على       

 .هابياناتفي 

 الحصول على معلومـات   نظاماً أو أي جهة ذات صلاحية لكترونييحق لأحد الطرفين في التعامل الإ       ٦/٤
يحق للجهة   وخلافاً لذلك لا  ،   من الجهات التي تقوم بحفظها     لكترونيمن السجلات الخاصة بالتعامل الإ    

دون الاتفاق المـسبق بـين طرفـي        بلث  ة تقديمها لأي طرف ثا    لكترونيالتي تقوم بحفظ السجلات الإ    
  .التعامل

  



     

 ٩      ةلكترونياللائحة التنفيذية لنظام التعاملات الإ

   واستلامهلكترونيإصدار السجل الإ: الفصل الرابع
  

  ةلكتروني الإ إنشاء السجلات:السابعةالمادة 

 من أو إذا صدر     ،نشئ هو الذي أصدره بنفسه     إذا كان المُ   ،نشئ صادراً من المُ   لكترونيالسجل الإ يعدُّ    ٧/١
  .نشئ المُيابة عنشخص له صلاحية التصرف ن خلال

 ، أو طة منظومة آليـة برمجهـا المنـشئ       ارسل بوس  إذا أُ  ، صادراً من المنشئ   لكترونيالسجل الإ  يعدُّ  ٧/٢
يتحقـق  لتعمل بشكل تلقائي نيابة عنـه، بـشرط أن           ،شخص له صلاحية التصرف نيابة عن المنشئ      

  . سلامة الإنشاء والإرسال التلقائييناباستخدامه
، أو  سـجل أو إرسـاله     الاستعانة فنياً بمن يراه من الوسطاء لإنشاء         لكتروني الإ يجوز لمنشئ السجل    ٧/٣

  . للسجلالوسيط منشئاًيعدُّ لا وإنشائه وإرساله معاً، 
  

  ةلكتروني الإإرسال السجلات: الثامنةالمادة 

يـة  ن تم تفويـضه بإتمـام عمل       أو مَ  ،ن له حق إنشائه    على مَ  لكترونيلية إرسال السجل الإ   ؤوتقع مس   ٨/١
  .الإرسال

 ـمنظومة الإالالوقت الذي تم فيه انتقال السجل من       هو   لكتروني السجل الإ  إرسالوقت      يكون      ٨/٢ ة لكتروني
 بتعريف مسبق   إليهفي حالة قيام المرسل      و . المرسل خارج صلاحيات أخرى   أي منظومة    إلىلمرسل  ل

 الـسجل   استقبال فإن وقت    ،ة عليها لكتروني السجلات الإ  استقبالة التي يتم    لكترونيومحدد للمنظومة الإ  
في حالة عـدم تحديـد منظومـة        أما  .  تلك المنظومة  إلى المرسل   لكترونيالإهو وقت دخول السجل     

 أي منظومـة تتبـع   إلى لكترونيالوقت الذي دخل فيه السجل الإ يُعد السجل  استقبال فإن وقت    ،معينة
  .إليهللمرسل 

 العنـوان  مرسلاً مـن     لكترونيالسجل الإ يعدُّ  لى غير ذلك،    والمرسل إليه ع  السجل   منشئما لم يتفق      ٨/٣
 إذا كان للمنشئ ،هذه الفقرة ولتحديد  .ينظام العنوانه في مسلماً للمرسل إليهيعدُّ و لمنشئ،ي لنظامال
أو   الأوثـق علاقـة بالمعاملـة المعنيـة،        بالعنوان، فإنه يعتد    ينظام عنوانلمرسل إليه أكثر من      ل أو

 .لمرسل إليهفي النظام الأساسي للشخص الاعتباري أو محل الإقامة لالمحدد  بالعنوان

فـي   المرسل إليه    جهاز المصدر، والوقت، وعنوان     جهازمعلومات المصدر، مثل عنوان     فر  ايجب تو   ٨/٤
 . قبل دخوله منظومة بيانات أخرىلكترونيالسجل الإ



     

 ١٠      ةلكترونياللائحة التنفيذية لنظام التعاملات الإ

 .لبيانات المحددة في هذه اللائحةحفظ السجلات واشروط بومرسله  لكترونييلتزم منشئ السجل الإ  ٨/٥

  : يجب توافر الآتي وإرسالهلكترونيعند إنشاء السجل الإ  ٨/٦
 رسـال الإذلك عند    و ،الإنشاءالتي تضمنها عند     بجميع بياناته  لكترونيالسجل الإ يجب أن يحتفظ     .١

  .ة مختلفصيغة تم تحويله إلى مأ ةلكترونيالصيغة الإنفس أكان على سواء ستقبال، والا
ومكانـه  الإرسال    ووقت ، والمرسل إليه  ، معلومات المرسل منه   لكترونيالإالسجل   أن يبين    يجب .٢

  . ومكانهالاستقبال ووقت
يلتزم الوسيط بضمان وصول المعلومات من منظومة المرسل إلى منظومة المرسل إليـه بـالمحتوى                 ٨/٧

  .دون تغييربنفسه و
  

  لكتروني الإالإقرار بتسلم السجل: التاسعةالمادة 

المرسل إليه، أو إذا طلب المنشئ من المرسل إليـه، عنـد             اتفق المنشئ مع  أو  ألزم نص نظامي،    إذا    ٩/١
  :، أن يرسل إقراراً بتسلم هذا السجل فإنهذلك أو قبل لكترونيالإ توجيه السجل

المنشئ مع المرسل إليه أن يكون الإقرار بتـسلم الـسجل            اتفاقالنص النظامي أو    إذا لم يتضمن     .١
  :ينتطريقب فإنه يجوز أن يتم الإقرار بتسلم السجل ،بطريقة معينة  أو، وفق شكل معينرونيلكتالإ

 . بأي وسيلة أخرىم أتلقائيةكان بوسيلة أإليه، سواء  أي إبلاغ من جانب المرسل  ) أ 

إليه يكفي لإعلام المنشئ بأن المرسل إليه قـد تـسلم الـسجل              أي سلوك من جانب المرسل     ) ب 
 .لكترونيالإ

يتلقى من المرسل إليه إقـراراً بتـسلم الـسجل           المنشئ أن  أو اشترط    ،النص النظامي إذا اشترط    .٢
 إلى أن يتم تـسلم هـذا        ، كأن لم يكن   لكترونيلسجل الإ  ا  إرسال دَّ، فإن للمنشئ أن يع    لكترونيالإ

 .ذلك الإقرار، ما لم يتفق على خلاف

 . التعاملا بأي شكل من أشكال الإثبات التي يتفق عليه طرفلكترونييتم إثبات تسلم السجل الإ  ٩/٢

رسل  الذي أُ  لكترونيالسجل الإ  أن محتوى    ، بالتسلم من المرسل إليه    إقراراً المرسلتلقي  لا ينبني على      ٩/٣
على آلية الحفاظ علـى      لكترونيالسجل الإ يشتمل  ، ما لم    تم استلامه  السجل الذي    محتوىمع  متطابق  

 . والمرسل إليهللمرسل لكترونيالتوقيع الإطة ام ذلك بوسالمحتوى، كأن يت

،  التـاريخ  : مثـل  ، المعلومات ذات العلاقة بذلك    لكتروني بوصول السجل الإ   قراريجب أن يحتوي الإ     ٩/٤
  . أو عنوان لهاقرارز للرسالة محل الإرقم مميّ، الوقت



     

 ١١      ةلكترونياللائحة التنفيذية لنظام التعاملات الإ

  ذا الصلة قد استوفى الاشتراطات     ترونيلكنشئ أن السجل الإ   بالتسلم الذي تسلمه المُ    إذا تضمن الإقرار    ٩/٥
تلك الشروط قد تم      فإنه يفترض أن   ،الفنية، سواء المتفق عليها أو المحددة في المعاييـر المعمول بها         

  .استيفاؤها إلى أن يثبت العكس
  

  لكترونيالتوقيع الإ: الفصل الخامس
  

   ومواصفاتهإلكترونيشروط إجراء توقيع : شرةاعالالمادة 

  : إذا تم الالتزام بالضوابط والشروط التالية،لكتروني حجية التوقيع الإتنعقد  ١٠/١
  تصديق مرخص له مـن اتصادرة من مقدم خدم رقمي  أن يكون التوقيع مرتبطاً بشهادة تصديق        .١

 .معتمدة من المركزرقمي تصديق بشهادة  أو ، الهيئةقبل

 .إجراء التوقيعأن تكون شهادة التصديق المرتبطة بالتوقيع نافذة المفعول وقت  .٢

 .سلامة بيانات هوية الموقِع، وتوافقها مع شهادة التصديق الرقميالحفاظ على  .٣

 فيـشترط سـلامة الارتبـاط       ، لدى الموقِع  ةإلكترونيإذا تم التوقيع بالاشتراك مع منظومة بيانات         .٤
خلوهما  من ثم ، و ةلكتروني ومنظومة البيانات الإ   ،لكترونيالمنطقي والفني بين منظومة التوقيع الإ     

 . وإرسالهمن العيوب الفنية التي قد تؤثر في صحة انعقاد التوقيع

 وكذلك الموارد ذات الـصلة التـي تتحقـق بهمـا            ،فر الحد الأدنى من البنية الفنية والإدارية      اتو .٥
إجراءات الواردة في   السيطرة على إجراءات التوقيع وضمان سرية البيانات حسب الشروط الفنية           

 .مقدم خدمات التصديقلخاصة ب االتصديق الرقمي

مقـدم خـدمات     الخاصـة ب   إجراءات التصديق الرقمي  الواردة في    الشروط   بجميعالتزام الموقع    .٦
 . بما لا يتعارض مع الأنظمة واللوائح،لكترونيفيما يتعلق بإجراء التوقيع الإ التصديق

عناصر الفنية التالية بوصـفها      ال من المرتبط بشهادة تصديق رقمي    لكتروني يتألف التوقيع الإ   يجب أن   ١٠/٢
 :حداً أدنى

 المعلومات الدالـة علـى      جميع على   بحيث تحتوي الشهادة   شهادة التصديق الرقمي،     جهة إصدار  .١
 .لكتروني، وتوقيعها الإمقدم خدمات التصديق

 .التسلسلي ورقمه ، ونطاق عمله،نوع التوقيع .٢

 . وفترة سريانه،تاريخ التوقيع .٣



     

 ١٢      ةلكترونياللائحة التنفيذية لنظام التعاملات الإ

إجـراءات   و سياسة الشهادة الرقمية  ، وفقاً ل   العام التشفيرتخدم ومفتاح    التشفير المس  يةنوع خوارزم  .٤
 .التصديق الرقمي

 . المعلوماتسريةحماية  وكذلك شروط ،يةنظامليته الؤونطاق استخدام التوقيع وحدود مس .٥

 .عنوانه كاملاًو والتي تشمل اسمه ، الموقعبيانات هوية .٦
  

  لكترونيللتوقيع الإشروع المستعمال غير الافي الاحتياطات اللازمة لتلا: ة عشرالحاديةالمادة 

 اتخاذ الاحتياطات اللازمة لتلافي أي استعمال غيـر         إلكترونييجب على من يرغب في إجراء توقيع          ١١/١
  :الاحتياطات ما يليتلك تشمل و. مشروع لبيانات إنشاء التوقيع وللمعدات الشخصية المتعلقة بتوقيعه

مقـدم خـدمات    الـصادرة مـن   لكترونيوثائق التوقيع الإ ورقمي شهادة التصديق ال  الحفاظ على  .١
 .، وعدم تمكين غير المصرح لهم بالاطلاع عليهاالتي لها طابع السرية، التصديق

 إجـراءات التـصديق     ، وفقاً لما يرد فـي     قابلة للعبث  وغير   ،تطبيق حلول وتقنيات مناسبة وآمنة     .٢
 .الرقمي

 عمليـة التوقيـع    بما يدعم جودة     ،متخصصة للمراجعة والتدقيق   بجهات فنية لموقِع الاستعانة   يجوز ل   ١١/٢
  . أو تعاقدية بين أطراف التعامل،يةنظامشروط  وأ ،ضوابطأي  مع عدم الإخلال ب،وسريته

فور علمه بوجود استعمال غيـر      مقدم خدمات التصديق     إبلاغ   لكترونييجب على صاحب التوقيع الإ      ١١/٣
  . المتعلقة بالاستعمال غير المشروعتوثيق البياناتمع مشروع لتوقيعه، 

  
  لكترونيات التحقق من التوقيع الإإجراء : عشرةالثانيةالمادة 

 أن يبذل العناية اللازمة للتحقق من صحة        ، لطرف آخر  لكترونين يعتمد على التوقيع الإ    يجب على مَ    ١٢/١
  :اءات التالية وفق الإجر،لكترونيوذلك باستخدام بيانات التحقق من التوقيع الإ، التوقيع

 وفـق   ،مرخص له تصديق   ات خدم مقدم وأنها صادرة من     ،التأكد من منشأ شهادة مرسل الرسالة      .١
 . وأنها غير ملغية أو موقفة، والتحقق من صلاحيتها،اللائحةهذه أحكام 

 مطابقـة   ، التي تشتمل على الاسم والعنوان     ،لكترونيالتأكد من أن البيانات المرفقة مع التوقيع الإ        .٢
 . لهالصادرةصاحب التوقيع من واقع الشهادة ات بيانل

 ،التحقق من عدم وجود رسائل تنبيه أو تحذير تفيد باحتمال وجود خلل في المطابقة الآلية للتوقيع                .٣
 .، وذلك ضمن الرسالة والتوقيع الواردينأو أي خلل آخر ذي صلة بالمنشأ أو المحتوى



     

 ١٣      ةلكترونياللائحة التنفيذية لنظام التعاملات الإ

 في حال اختلال أحد العناصـر      لكتروني هوية منشئ السجل الإ     ولا يحدد  ملغياً لكترونيالتوقيع الإ عدُّ  ي  ١٢/٢
  .المقومة له وفق أحكام هذه اللائحة

  

  المركز الوطني للتصديق الرقمي :الفصل السادس
  

   وهيكله مقر المركز الوطني للتصديق الرقمي: عشرةالثالثةالمادة 

 إنشاء فروع أو مكاتب لـه       لمركزل ويجوز   ،مقر المركز الوطني للتصديق الرقمي هو مدينة الرياض         ١٣/١
  .داخل المملكةفي أماكن أخرى 

لـوزارة الاتـصالات وتقنيـة      الهيكـل التنظيمـي     ضمن   ، المركز الوطني للتصديق الرقمي    يؤسس  ١٣/٢
  .ن بقرار من الوزير تعيّ من خلال هيئة إشرافية وإداريةهمامه، ويمارس المعلومات

  .ر المركز القواعد والإجراءات المنظمة لعمل المركز على اقتراح من مدييضع الوزير بناءً  ١٣/٣
  اختصاصات المركز الوطني للتصديق الرقمي : عشرةالرابعةالمادة 

ة بنيتهـا   بالإشراف على المهمات المتعلقة بإصدار شهادات التصديق الرقمـي وإدار          مركز ال يختص  ١٤/١
وله في سـبيل    ،  جنبية خارج المملكة  بالإضافة إلى اعتماد الشهادات الصادرة من الجهات الأ       ،  التحتية
  :م التاليةاالقيام بالمهذلك 
 ،ومـات  سـرية المعل    بهـدف حفـظ    ،منظومة متكاملة لإدارة البنية التحتية للمفاتيح العامة       توفير .١

  . إلى جانب الحفاظ على سلامة البيانات من العبث والتغيير،والتثبت من هوية المتعاملين
  .مجيات الخاصة بالبنية التحتية للمفاتيح العامةوالبر تهاوصيانتشغيل الأجهزة  .٢
 ، وتحديـد مـدة تلـك الـشهادات         التـصديق  الخاصة بمقدمي خدمات  إصدار الشهادات الرقمية     .٣

إلغاء الشهادة وتجديـدها والإقـرار      ك الإجرائية الخاصة بالشهادات،     المهمات، وتنفيذ   وصلاحيتها
 .بصلاحية سريان مفعولها

 .باستمرارالمرخص لهم والعمل على تحديثها تصديق مقدمي خدمات النشر قائمة  .٤

 .البنية التحتية للمفاتيح العامة، والتنسيق في ذلك مع الجهات المعنيةمعايير ومتطلبات إعداد  .٥

 .الرقميبشأن الترخيص للجهات التي ترغب في تقديم خدمات التصديق هيئة المع التنسيق  .٦

 .على مقدمي خدمات التصديق المرخص لهمإشرافها تقديم الدعم الفني للهيئة فيما يخص  .٧

 .إشعار الهيئة بأي مخالفات تتعلق بتراخيص مقدمي خدمات التصديق .٨
 



     

 ١٤      ةلكترونياللائحة التنفيذية لنظام التعاملات الإ

  تقديم خدمات التصديق: لفصل السابعا
  

  ترخيصالالشروط والضوابط اللازمة للحصول على  : عشرةالخامسةالمادة 

ما يتبـع   تقديم خدمات التصديق، و   تحدد الهيئة الشروط والإجراءات اللازمة للحصول على ترخيص           ١٥/١
تجديده، ووقفه، وإلغائه، والتنازل عنه، والتزامات      أحكام  مدته، و من حيث تحديد    بشأن الترخيص   ذلك  

  .المرخص له
يجب أن يتوفر لدى المتقدم بطلب الترخيص لتقديم         ،مع مراعاة شروط الترخيص الصادرة عن الهيئة        ١٥/٢

  :ما يليخدمات التصديق الرقمي 
 ضمن بيئـة    ،ةلكترونيمنظومة لشهادات التصديق الرقمي وللتواقيع الإ     و ةإلكترونيومة بيانات   منظ .١

، حسبما يرد في سياسة     للمعايير المحددة من المركز   تقل عن المستوى الأمني      عمل فنية قياسية لا   
 :لضوابط التاليةاً لوفقهادة الرقمية وإجراءات التصديق الرقمي، شال

 أو الاستنباط للمفـاتيح الخاصـة أو للبيانـات المكونـة للتوقيـع              ،نتاجعدم قابلية الاست  ) أ(
 .لكترونيويحدد المركز مواصفات قياسية للمفاتيح والبيانات المكونة للتوقيع الإ. لكترونيالإ

مستوى ال وفق   ،سرية البيانات، وحمايتها من التلف أو التزوير أو الاختراق        الحفاظ على   ) ب(
  .لمركزالمحدد من قبل امني الأ

 يقـل عـن   موارد إدارية على درجة عالية من الكفاءة والمعيارية بمـستوى لا        و ،بنية تحتية فنية   .٢
 : عمليات التصديق الرقمي التي من أهمهاجميع لتشغيل وإدارة ،المعتمدة من المركزس ييلمقاا

 .تهااد وإعئها وإلغاها وتعليق، للشهادات وما يتبع ذلك من تجديد،إصدار شهادات التصديق) أ(

 وكذا  ،مقدم خدمات التصديق  بيتبعها من حفظ للمفتاح الخاص       إدارة عمليات التشفير وما   ) ب(
 .المفاتيح العامة

 أطراف التعامل   جميع ل ةلكتروني والتواقيع الإ  ،لبيانات الخاصة بالتحقق من صحة الشهادات     ا إتاحة .٣
 .ةالملغ بقوائم الشهادات الموقوفة واةمباشر، مع ضمان ربطها لكترونيالإ

وفـق آليـة تـضمن عمليـات الحفـظ           ،وتشغيلها وإدارتهـا   ةلكتروني الإ الموارد جميعتأسيس   .٤
 مع توفير البدائل والخطط     ، وكذلك النقل إلى منظومات وقواعد بيانات قياسية أخرى        ،)الأرشفة(و

 .ن استمرار الخدمةالتي بموجبها يتم ضما

لحد الأعلى لرسـوم     بما في ذلك ا    ،لإجراءات التفصيلية بإعداد العقود وا  مقدم خدمات التصديق    يلتزم    ١٥/٣
  .طراف ذات الصلةالأ جميع حقوق بما يحفظ ،اعتمادها من قبل الهيئةو، للمستفيدينالخدمة 



     

 ١٥      ةلكترونياللائحة التنفيذية لنظام التعاملات الإ

بتقديم خطة إنهاء النشاط، تتضمن تفاصيل الإجراءات التي يتم إتباعهـا           مقدم خدمات التصديق    يلتزم    ١٥/٤
إيقافه من قبل الهيئة،     أو في حالات     ، ممارسة نشاطه بطلب منه    عنمقدم خدمات التصديق    عند توقف   

 .ة الصلذوي الأطراف جميعحقوق  بما يضمن ،أو إلغاء ترخيصه أو عدم تجديده

مـن خـلال    (يكون المركز    ،في حال المنازعات التي قد تنشأ بين الأطراف حول المواصفات الفنية            ١٥/٥
 وما يتبعها مـن     ،ير الضوابط والشروط الفنية التفصيلية    جهة الاختصاص لتفس  هو  ) التنسيق مع الهيئة  
 .، وذلك بالتنسيق مع الهيئةمقاييس عالمية

 الخـدمات والمـوارد     جميـع عـن   من المستفيدين    عملائهلاً أمام   وئمسمقدم خدمات التصديق    يكون    ١٥/٦
 .الإدارية والفنية التي تتبع له سواء بشكل مباشر أو غير مباشر عبر عقود الباطن

بمراجعـة   - السياسات والإجراءات الخاصة بـه    تقتضيه   وفق ما  -يقوم المركز بالتنسيق مع الهيئة        ١٥/٧
 .رى من بيوت الخبرة المتخصصةي، وله في ذلك الاستعانة بمن مقدم خدمات التصديقوتقييم أداء 

  
  

ء ترخيصه ، أو إلغامقدم خدمات التصديقإيقاف ة في حالة استمرار الخدم : عشرةالسادسةالمادة 
  أو عدم تجديده

يجـب علـى     ،إلغائه أو    مؤقتاً إيقافه أو   ،حد مقدمي الخدمة  أعدم تجديد ترخيص    قيام الهيئة ب  في حالة     ١٦/١
مقـدم خـدمات     التدابير اللازمة لاستمرارية تقديم الخدمات إلى مـستخدمي خـدمات            اتخاذ المركز

  .ذه المادة له وفقاًترخيصهأو المنتهي  ، أو الملغى،الموقفالتصديق 
المحددة مـن    التدابير   باتخاذ الموقف أو الملغى أو المنتهي ترخيصه      مقدم خدمات التصديق  إذا لم يقم      ١٦/٢

، خطة إنهـاء النـشاط   المحددة في التدابير، بما في ذلك ين لديهالمستفيد حقوق ضمان نحو قبل الهيئة 
مقـدم خـدمات     علـى نفقـة      وقت ممكن بأسرع   تلك التدابير نجاز  لإ ما يلزم    اتخاذيجوز للهيئة   إنه  ف

  .التصديق
تسنى له تـصفية جميـع عملياتـه المتعلقـة     ي وذلك ل ،يجوز للهيئة تمديد مدة الترخيص لمقدم الخدمة        ١٦/٣

  .، على ألا يتم تحميلهم أي تكاليف مالية تتعلق بعملية التصفيةه من المستفيدينبعملائ
 أو المنتهـي    ، أو الملغـى   ،الموقـف  مات التـصديق  مقدم خد الهيئة بمنح   من  قرار  صدور  في حالة     ١٦/٤

  : للشروط التاليةفيخضع هذا التمديد ، للترخيص الممنوح له مؤقتاًتمديداً ترخيصه
 المـستفيدين  جدد أو تمديد العقود أو التدابير الأخرى القائمة مع           مستفيدينعدم استدراج أو قبول      .١

  .ها أو توسعة نطاق،الموجودين



     

 ١٦      ةلكترونياللائحة التنفيذية لنظام التعاملات الإ

 تلك العقـود     أو توسعة نطاق   ،آخر مرخص   أيالتدابير الأخرى المبرمة مع     عدم تمديد العقود أو      .٢
  .أو التدابير

  . للخدمةالمستفيدين قد تفرضها الهيئة للتأكد من استمرار تلقي أخرىأي شروط إضافة إلى 
 ما تقتضيه حسب ،من هذه المادة  ) ١٦/٤( في الفقرة    إليهاللهيئة الحق في تعديل أي من الشروط المشار           ١٦/٥

  .الأنظمة ومصلحة المستفيدين
  

 في مقدم خدمات التصديقمعلومات ووثائق أحكام ومعايير التصرف في : السابعة عشرةالمادة 
  حالة وقف نشاطه

  :في جميع حالات وقف نشاطه بالوفاء بالمتطلبات التاليةمقدم خدمات التصديق يلتزم   ١٧/١
 وكـذلك   ،تعلقة بشهادات التـصديق الرقمـي      الم ةلكترونيالبيانات الإ السجلات و  بجميعالاحتفاظ   .١

 ، من الهيئة  يتم التصرف بها  حين  إلى  ، وذلك    وعدم تعديل محتواها   ،البيانات الأخرى ذات الصلة   
 . معتمدة من الهيئة أخرىأي جهةمن أو 

البيانـات   التفاصيل الفنية التي تصف بنية       بجميع - من الهيئة    ة معتمد جهة أو أي    -تزويد الهيئة    .٢
 . من الناحية الفنيةها وحجماهومواصفات

 ـ وفق الـضوابط الفنيـة التـي     ،سواء بشكل كلي أو بشكل جزئي     ونقلها  تحويل البيانات    .٣  ددهايح
 . بما يحفظ حقوق المتعاملين،المركز

 وغير ذلك من التدابير المناسـبة التـي تقتـضيها           ، للهيئة حجز الموارد الفنية وقواعد البيانات      جوزي  ١٧/٢
 .ملينحماية حقوق المتعا

 بحق رفـع الـدعوى أمـام        ، أو أي طرف لحقه الضرر     ،مقدم خدمات التصديق  يحتفظ المتعامل مع      ١٧/٣
 .الجهات القضائية المختصة وطلب التعويض

 مـن الـسجلات     يحتفظ بأي نسخ   أن   ، لأي سبب من الأسباب    ،يجوز لمقدم الخدمة الموقف نشاطه    لا    ١٧/٤
، بعد إتمام الخطوات الـواردة فـي        ه لنشاطه الذي تم إيقافه     الناتجة عن ممارست   ةلكترونيوالبيانات الإ 

  .) ١٧/١(الفقرة 
  



     

 ١٧      ةلكترونياللائحة التنفيذية لنظام التعاملات الإ

  أو الاندماج,  أو التنازل عن الترخيص،وقف النشاطإجراءات الموافقة على : الثامنة عشرةالمادة 

يحق له تحت أي سـبب    أن يستمر في تقديم خدماته للمتعاملين، ولا      مقدم خدمات التصديق  يجب على     ١٨/١
وذلك لـضمان    ، دون موافقة مسبقة من الهيئة     ،يعة التوقف أو التنازل عن أي خدمة من خدماته        أو ذر 

  . الأطراف ذات الصلةجميعحقوق 
دون التقدم للهيئة بدراسة    ب ، أو التضامن مع أي طرف آخر      الاندماج بعدم   مقدم خدمات التصديق  يلتزم    ١٨/٢

 بنـاءً  -ويحق للهيئة   . والمستفيدين الخدمات    وكذلك أثر ذلك على    ، تبين المسوغات والأهداف   ،شاملة
  . رفض الطلب أو طلب تعديله أو الموافقة عليه- المستفيدينمصلحة و الأنظمةتقتضيه  على ما

  



     

 ١٨      ةلكترونياللائحة التنفيذية لنظام التعاملات الإ

  شهادات التصديق الرقمي :الفصل الثامن
  

  عناصر شهادة التصديق الرقمي: التاسعة عشرةالمادة 

العناصـر   على أن تتضمن     شهادة التصديق الرقمي  رها في   فايحدد المركز العناصر الفنية الواجب تو       ١٩/١
 : حداً أدنىاالفنية التالية بوصفه

جهة إصدار شهادة التصديق الرقمي، بحيث تحتوي الشهادة على جميع المعلومات الدالـة علـى                .١
 .مقدم خدمات التصديق

 .كاملالبيانات هوية صاحب الشهادة، والتي تشمل اسمه وعنوانه  .٢

 .هادة، وفترة سريانهاتاريخ إصدار الش .٣

 .ية، وكذلك شروط حماية سرية المعلوماتنظامنطاق استخدام الشهادة وحدود مسؤوليتها ال .٤
  

  الأجنبيةاعتماد شهادات التصديق الرقمي : المادة العشرون

، وفقاً لـسياسة المـصادقة      جهات أجنبية  التصديق الرقمي الصادرة من      اتشهادباعتماد   المركز   يقوم  ٢٠/١
  . لة الصادرة ضمن القواعد والإجراءات المنظمة لعمل المركزالمتباد

مـع شـروط    ، المـصدرة للـشهادة  ةبالجهة الأجنبييجب مراعاة توافق قواعد وإجراءات الاعتراف       ٢٠/٢
  .وإجراءات الحصول على ترخيص تقديم خدمات التصديق

 لا يـؤثر    ، اتفاقيات دولية نافذة    أو أي  ، أو شروط واردة في النظام أو اللائحة       ،مع مراعاة أي ضوابط     ٢٠/٣
 أو علـى    ،على حقوق صاحب الشهادة    ةالجهة الأجنبي اعتماد شهادات التصديق الرقمي الصادرة من       

  .حقوق المتعاملين معه
، ويتم تحديث    من قبل المركز   االمعترف به  بالجهات الأجنبية ينشر المركز وفق الوسائل المتاحة قائمة         ٢٠/٤

  .القائمة بشكل مستمر
 ـ   ةجهة أجنبي من قبل   صادرة  الرقمي  التصديق  الشهادات  رفض   للمركز   يحق  ٢٠/٥  حـسبما   ا،معتـرف به

  .المصلحة العامةتقتضيه 
  



     

 ١٩      ةلكترونياللائحة التنفيذية لنظام التعاملات الإ

وتسليمها، وإجراءاتها، لتصديق الرقمي، ضوابط إصدار شهادات ا : والعشرونالواحدةالمادة 
  وحفظها

ت والأدلة التي تمكنه من تقديم الخدمـة         النماذج والإجراءا  جميعبإعداد  مقدم خدمات التصديق    يلتزم    ٢١/١
يجب اعتمادها مـن قبـل      كما  ،  ردة في النظام ولائحته التنفيذية     وفق الضوابط والشروط الوا    ،بكفاءة

لية نظامية  ؤو من أي مس   مقدم خدمات التصديق  اعتماد الهيئة   ولا يعفي    .الهيئة قبل تقديمها للمتعاملين   
  .عتمد عليهايلحق بالأطراف التي تنتيجة أي ضرر قد 

  
  ادات من التزوير والتدليس والتلفتحديد الوسائل اللازمة لحماية الشه:  والعشرونالثانيةالمادة 

يلتزم   عشرة من هذه اللائحة،    الحاديةالمادة  مع عدم الإخلال بالضوابط والشروط الفنية الواردة ضمن           ٢٢/١
 بمـا يـضمن     ،مناسبةى وسائل حماية     بإصدار الشهادات الرقمية بالاعتماد عل     مقدم خدمات التصديق  

وسـائل  ويجـب أن تكـون       . ل مدة فعاليتها   أو التلف طو   ، أو التدليس  ، من التزوير  ة الشهادات حماي
 المقرة من قبل المركـز  بحيث لا تقل عن المواصفات ،من المستوى الأمنيعالية على درجة  الحماية  

  .في هذا الخصوص
 الهيئة وكذلك كافة المستفيدين في حال وقوع خطـر يحتمـل أن              بإشعار خدمات التصديق يلتزم مقدم     ٢٢/٢

  .ة أو الإدارية لديهلكترونييهدد أمن وسلامة الموارد الإ
  

  لغاء الشهادة أو إيقاف العمل بهاحالات إ:  والعشرونالثالثةالمادة 

 على طلب من صـاحب      بناءً ، العمل بها  أو إيقاف  ،يجوز إلغاء شهادة التصديق الرقمي      ٢٣/١
سـبق  ذين الأطراف ال أو الإيقاف على حقوق أي من    ،شهادة، دون أن يؤثر هذا الإلغاء     ال
  .فةوالملغاة أو الموق التعامل بموجب الشهادة مله

 أو  ، من الهيئـة   أمربناء على   ئها  إلغا الشهادة أو    إيقافمقدم خدمات التصديق    يجب على     ٢٣/٢
ـ بناءً على ذلك ت التصديق  مقدم خدما دُّيع و.ذات الاختصاصمن غيرها من الجهات 

  :لاً عن إكمال الإجراءات التاليةؤومسـ 
 . الإلغاء أو الإيقافأمرتنفيذ ما ورد في  .١

 . صاحب الشهادة بالإجراءات التي تمتإشعار .٢



     

 ٢٠      ةلكترونياللائحة التنفيذية لنظام التعاملات الإ

 بعـدم   -مقدم خـدمات التـصديق      عبر   –الشهادة مستقبلاً   يعتمد على    من   كلتنبيه   .٣
 والقواعد والإجراءات المنظمـة     رقميالتصديق ال ، وفقاً لإجراءات    صلاحية الشهادة 

 .لعمل المركز

مقـدم خـدمات    إعطاء  ئه،  أو إلغا  الترخيص   بإيقاف هافي حالة قيام  الهيئة  يتوجب على     ٢٣/٣
 وتتخذ الهيئة الترتيبات اللازمة لضمان اسـتمرار        ،الوقت الكافي للتقيد بالقرار   التصديق  

  .تقديم الخدمات للمستخدمين
  

  تاميةأحكام خ :الفصل التاسع
  

    اللائحةنشر:  والعشرونالرابعةالمادة 

  .في الجريدة الرسمية ويعمل بها من تاريخ العمل بالنظامئحة نشر هذه اللا ت٢٤/١ُ
  
  
  


